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Seguridad empresarial

OptimumTIC, una boutique tecnoldgica que aporta
valor a las empresas mejorando su ciberseguridad

En 2009, y tras trabajar varios anos en EE. UU,,
Rosa Ortuiio Melero, experta en ciberseguridad y
‘compliance’, fundé en Barcelona OptimumTIC,
una consultoria especializada en procesos de
seguridad en el ambito digital

ptimumTIC al-
canza los 14 afos
de trayectoria con
un equipo multi-
disciplinar de 30
profesionales, de
perfiles diversos, v que desa-
rrollan proyectos transversales
de ciberseguridad a medida.
Lo hace en un proceso que cu-
bre cuatro fases: la auditoria, la
implantacién téenica, el compli-
miento legal y documental y la
formacion. Entre sus clientes se
encuentran empresas familia-
res multinacionales, empresas
industriales de hasta 10.000
empleados de sectores como el
alimentario o el farmacéutico y
empresas de capital riesgo.

Tal como nos explica Rosa
Ortufio, “arrancamos en 2009,
cuando la ciberseguridad no
estaba en la agenda de las em-
presas tal como lo esta ahora,
y lo hicimos como partners de
software Palo Alto Networks,
entonces y ahora uno de los mas
potentes del mercado, que to-
davia comercializamos y con el
que hemos creado una metodo-

La pandemia dejé en
evidencia a muchas
empresas que se
creian digitalizadas

logia propia en el desarrollo de
auditorias y planes directores”.
En aquella época la ciberseguri-
dad se interpretaba como “algo
que hacian los hackers en las
peliculas y que no afectaba ni
a los particulares ni tampoco a
las empresas”. Con los distintos
marcos legales europeos, asi
como las sucesivas directivas
sobre Ciberseguridad, la llega-
da de la ISO 27001, que define
buenas practicas asociadas a
la seguridad de la informacion
y la implantacion del RGPD
hubo un cambio de mentalidad
y las empresas tomaron con-
ciencia sobre la ciberseguridad
como un elemento proactivo
que debia trabajarse de forma

Un SOC propio

OptimumTIC desarrollé
durante la pandemia un
Security Operations Center
(SOC), un sistema que se
alimenta de los Logs, que
son los registros anomalos
que pueden afectar ala
seguridad de una empre-
sa, y que permite detectar
cualquier tipo de ataque.
Hay millones de Logs en el
trafico de una empresa, con
lo que aquello que diferen-
cia al SOC de OptimumTIC
es su capacidad de detectar

transversal, algo que se acelero
exponencialmente con la trans-
formacion digital y con la llega-
da de la pandemia.

Evidencias de la pandemia

Tal como apunta la fundadora y
CEO de OptimumTIC, “la pan-
demia dejo en evidencia a mu-
chas empresas que se creian di-
gitalizadas y seguras pero que,
al abrir los perimetros de segu-
ridad, llevaindose, por ejemplo,
los equipos informaticos a casa,
vieron como el riesgo de cibe-
rataques se multiplicaba”. Fue
realmente ahi “cuando muchas
empresas decidieron reforzar
la seguridad de su trafico infor-
matico y recurrieron a nosotros

aquellos que pueden com-
portar un riesgo para la em-
presa. Su creacion responde
alaidea de que la cibersegu-
ridad es un proceso vivo que
debe adaptarse al entorno
sobre el que opera. Por eso,
desde OptimumTIC conci-
ben el SOC como un proceso
circular basado en mejorar
constantemente los siste-
mas para reducir la superfi-
cie y los vectores de ataque
alos que se estd expuesto, lo
que conlleva una reduccién
de las alertas y agiliza la
respuesta contra incidentes
reales de todo tipo.
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Rosa Ortuno,
fundadora de
OptimumTIC,
junto a parte del
equipo

para desarrollar técnicas de
mitigacion de riesgos”, explica
Rosa Ortufio.

Este punto nos lleva a hablar
sobre un rasgo que se da en
muchos de los clientes de Op-
timumTIC, “que quieren hacer
de la ciberseguridad un wvalor
para sus objetivos de negocio,
como lo hacen con la sosteni-
bilidad o la prevencion de ries-
gos laborales, y que desean que
SUS procesos sean proactivos,
robustos, sin riesgos y con peri-
metros seguros”.

A partir de ahi, OptimumTIC
“desarrolla una metodologia
propia que la diferencia tan-
to de las grandes consultoras,
como de los proveedores mas
pequerios, que estan entrando
en un mercado con una barre-
ra de entrada muy baja y que no
ofrecen lo que prometen” y es
“la agilidad, la transversalidad y
la capacidad del analisis hecho
a medida de cada necesidad”.
Gracias a ello pueden “advertir
al cliente sobre cudles son sus

Rosa Ortuio
advierte sobre
amenazas como
el alojamiento
no seguro de
criptomonedas

carencias y avisarle por dénde
puede producirse un ataque”,
detalla Rosa Orturio.

Auditoria previa a medida
Mas en detalle, la CEO de Op-
timumTIC apunta que durante
la primera fase de analisis de
riesgos o auditorias “nuestros
checks de ciberseguridad no son
estandares, sino que estan he-
chos a medida de la empresa y
de las necesidades concretas de
un objetivo de negocio. Revisa-
mos todo su trafico interno y ex-
terno, realizamos simulaciones
de ataque y recurrimos a proto-
colos de cada sector como, por
ejemplo, los de farmacovigilan-
cia cuando trabajamos para el
sector farmacia. Posteriormen-
te, en una segunda fase presen-
tamos un Plan Director con su
correspondiente roadmap que
tiene en cuenta el tiempo del
que dispone el cliente para de-
sarrollarlo y el riesgo de expo-
sicion que le comporta no im-
plantarlo lo antes posible”. Esta
metodologia y esa fortaleza en
la auditoria previa ha llevado a
OptimumTIC a competir en la
fase de andlisis con las grandes
consultoras internacionales y a
ser un referente en la implanta-
cion de la ISO 27001 En esos
procesos, la formacién y la im-
plicacion de todos los departa-
mentos y de todos los profesio-
nales de una organizacién en su
ciberseguridad son fundamen-
tales. Para la empresa, una ma-
vor formacion de los empleados
comporta un aumento del peri-
metro de ciberseguridad de las
organizaciones.

Hablando sobre las tenden-
cias del sector de la ciberse-
guridad, desde OptimumTIC
apuntan que se va a continuar
avanzando mucho en la pro-
teccion del correo electronico.
Otros aspectos como la certi-
ficacion multifactor van a ser
cada vez mds comunes y las
empresas deben entender que el
salto al cloud comporta también
medidas de seguridad propias
del alojamiento en la nube.

En este aspecto, Rosa Ortuno
advierte sobre otras amenazas
que pueden darse, como el alo-
jamiento de criptomonedas en
los servidores de las empresas
de una manera no segura, o el
uso con fines fraudulentos por
parte de los ciberdelincuentes
de la 1A, que puede aumentar el
ciberriesgo.
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